Posta Certificata: come ricevere un messaggio
mediante il client Mozilla Thunderbird

Per ricevere un messaggio di Posta Certificata, mediante client Mozilla Thunderbird, clic su
“Scarica posta”

&, Scarica posta | ~

L'email ricevuta & una Busta di trasporto: vale a dire un messaggio creato dal server smtps
utilizzato dal mittente per l'invio.

La Busta di Trasporto contiene:

- Il messaggio Originale inviato dall’'utente
- I Dati di Certificazione

La Busta di Trasporto & firmata con la chiave del Gestore di Posta Certificata mittente
e viene recapitata nella casella PEC del destinatario, IMMODIFICATA, per consentire al
ricevente di verificare i Dati di Certificazione.

Vediamo come:

Doppio clic per aprire I'email

@ Filtro veloce:  ®® Non letti ¥ Speciali & Inrubrica ® Etichette @ Allegati

t * @  Oggetto
@  POSTA CERTIFICATA: come ricevere un messaggio di posta certificata



A seguire un esempio di Busta di Trasporto:

\

& Scarica posta ¥ @ Scrivi M Chat & Rubrica ’ ® Etichetta > @, Filtro veloce

,_
y —

Dz Per conto di: | <posta-certificata@pec.aruba.it>.

Oggetto POSTA CERTIFICATA: come ricevere un messaggio di posta certificata

A Me

--Questo & un Messaggio di Posta Certificata--

l (+0100) il messaggio con Oggetto

“come ricevere un messaggio di posta certificata"™ & stato inviato dal mittente "postma
e indirizzato a:

|
Il messaggio originale & incluso in allegato, per aprirlo cliccare sul file "postacert
avere come nome 1'oggetto del messaggio originale).

L'allegato daticert.xml contiene informazioni di servizio sulla trasmissione

-

L'identificativo univoco di questo messaggio &: 0pec271.26136121115813.19991.683.1.15@p

\

Per aprire il messaggio originale ricevuto: selezionare |'allegato “postacert.eml” destro
mouse e clic su “Apri”

f ~
Apri
Salva come...
| Separa...
i 2.3KB :
[‘ @2 allegati - | Elimina ]
| daticertxml 241 bytes onstacerter‘ﬁl ToRB |
& J

Per verificare la validita della Firma: cliccare sul pulsante “Firme” e si aprira la
certificazione della Busta di Trasporto contenente tutti i Dettagli:



b Indefderata @ Eliming

EX

Altre azioni ~

Clic sul pulsante “"Mostra certificato della firma”:

Sicurezza messaggio @

Messaggio firmato

Questo messaggio include una firma digitale valida. Il messaggic non € pid stato
alterato dopo l'invio.

Firmato da: Posta Certificata ARUBA PEC
Indirizzo email: posta-certificata@pe a.it
Certificato rilasciato da: DigitPA CAL

Mostra certificato della firma ]

Dalla finestra di Dialogo che segue:

Tab Generale: per visualizzare il Certificato:



Certificato:"Posta Certificata ARUBA PEC" w ¥

Generale Dettagli

Questo certificato & stato verificato per i sequenti utilizzi:

Rilasciato a

Neme Comune (CN) Posta Certificata ARUBA PEC
Organizzazione (O) ARUBA PEC S.p.A.

Unita Organizzativa (OU) <nen incluso nel certificato>
Numero seriale 03:ED

Rilasciato da

Neme Comune (CN) DigitPA CAl

Organizzazione (O) DigitPA

Unita Organizzativa (OU) Ufficio interoperabilita’ e cooperazione
Validita

Rilasciato il 31/03/2011

Scade il 31/03/2014

Impronte digitali

Impronta digitale SH1 17:D3:7D:3B:C7:CA:DD:B6:AB:F1:76:54:16:22: AE:D0:36:A6:41: CA
Impronta digitale MD5 ~ 90:78:5B:5B:FE:11:8E:2D:46:47:1B:1E:A3:F6:2C:13

Tab Dettagli: per visualizzare tutte le caratteristiche relative ad ogni dettaglio del messaggio
ricevuto:



Certificato:"Posta Certificata ARUBA PEC"

Y

Generale I Dettagli

Gerarchia certificato

4Baltimore CyberTrust Root
4DigitPA CAL
Posta Certificata ARUBA PEC

Campi certificato

4Builtin Object Token:Baltimore CyberTrust Root
4 Certificato

'E“Versione

Numero seriale

-Algoritmo firma certificato

Emittente

aValidita

. “Non prima
“Non dopo
-Sogqgetto

]

Valore campo

12/85/2000 20.46.00
(12/085/2000 18.46.80 GMT)




