Posta Certificata: come ricevere un messaggio
mediante il client Microsoft Outlook 2010

Per ricevere un messaggio di Posta Certificata, mediante client Outlook 2010, clic su
“Invia/Ricevi in tutte le cartelle”
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L'email ricevuta € una Busta di trasporto: vale a dire un messaggio creato dal server smtps
utilizzato dal mittente per l'invio.

La Busta di Trasporto contiene:

- Il messaggio Originale inviato dall’'utente
- I Dati di Certificazione

La Busta di Trasporto & firmata con la chiave del Gestore di Posta Certificata mittente
e viene recapitata nella casella PEC del destinatario, IMMODIFICATA, per consentire al
ricevente di verificare i Dati di Certificazione.

Vediamo come:

Doppio clic per aprire I'email
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A seguire un esempio di Busta di Trasporto:

Firmato da. posta-certificata@pec.aruba.it b
-] Messaggio || daticert.xml -] postacert.eml (1,03 KB}

--Questo e un Messaggio di Posta Certificata--
' se . il messaggio con Oggetto

"come ricevere un messaggio di posta certificata" & stato inviato dal mittente

"test@arubapec.it”

e indirizzato a:

Il messaggio originale & incluso in allegato, per aprirlo cliccare sul file "postacert.em!” (nella
webmail o in alcuni client di posta l'allegato potrebbe avere come nome 'oggetio del
messaggio originale).

L'allegato daticert.xml contiene informazioni di servizio sulla trasmissione

L'identificativo univoco di questo messaggio &:
opec271.20130116153926.13902.01.1.15@pec.aruba.it

Per aprire il messaggio originale ricevuto: selezionare |'allegato “postacert.eml” destro
mouse e clic su “"Anteprima”
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Per visualizzare tutte le proprieta del messaggio ricevuto: selezionare l'icona
“Messaggio” come mostra I'immagine:

Da:
Oggetto:
Firmato da:

Messaggic
Allegati: 2

--Ques saggio di Posta Ce

Per verificare la validita della Firma: cliccare sul pulsante “Firme” e si aprira la
certificazione della Busta di Trasporto contenente tutti i Dettagli:

Firma digitale attendibile, Fare clic qui

viSualizzare i dettagli,




Oggetto: POSTA CERTIFICATA: come ricevere un messaggio di post:
Da: Per conto di: sl s ¢
Firmatoda: pess i e »

R La firma digitale del messaggio & vali attendibile,
Per ulteriori informazioni sul certificato utili per la firma
digitale del messagaio, fare dlic su Dettagli.
Dettagii...

[7] Avvisa prima di aprire il messaggio con firma digitale in caso di errori,

Selezionare il Livello Firmatario e clic su “"Dettagli..” per visualizzarne la descrizione:

E Oggetto:  POSTA CERTIFICATA: come ricevere un messaggio di posta certificata

I messagai possono contenere vari livelli di crittografia e firma digitale. Ogni livello di firma
digitale pud contenere pil firme.

Livelli di sicurezza

Selezionare un livello per visualizzarne la descrizione:

+’ Oggetto: POSTA CERTIFICATA: come ricevere un messaggio di posta certificata
i v Livello firma digitale

- v T

Descrizione:

QK: Firmato da posta-certificata @pec.ar,
At B0

a.it utilizzando RSA/SHA1 alle & ™ =

Per visualizzare ulteriori informazioni & apportare modifiche al livello selezionata, utilizzare i
pulsanti seguenti;

| Modifica fiducia... | | Dettagi... | [ Consideraattendibie autorita di certificazione.... |

Avvisa in caso di errori nella posta elettronica con firma digitale
'

Dalla finestra di Dialogo che segue:



Tab Generale: per visualizzare il Certificato:

Generale [ Dettagli

% Informazioni firma

Formato messaggi: S/MIME

Firmato da: posta-certificata@pec.aruba.it
Stato firma: OK

Ora firma: =P e

Algoritmo con classificazione: SHA1
Algoritmo della firma elettronica: RSA {1024 bit)

Informazioni sul certificato \

Emesso da: DigitPA CA1

Stato certificato: OK

| visualizza certificato... |

J

Tab Dettagli: per visualizzare tutte le caratteristiche relative ad ogni dettaglio del messaggio

ricevuto:
Dettagl
Mostra: [ <Tutti> v
Campo valore
1524 Versione V3

Algoritmo con dassificazione  SHA1
Aigoritmo della firma elettro... RSA

Tlpo contenuto 060922864386 f70d0107...
) Digest del messaggio 0414b05798cffa53¢c255...
[ capacita smive [1]Capacits SMIME: ID oggett...




